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n un ano crucial para la democracia chi-

lena, con elecciones programadas para

Gobernadores Regionales, Consejeros Regio-

nales, Alcaldes y Concejales, se ha avivado
un debate esencial en la esfera publica: la logis-
tica y eficiencia de nuestro proceso electoral.
Tradicionalmente, los chilenos hemos acudido a
las urnas en una jornada Unica de votacion, un
meétodo que ha demostrado ser tanto un pilar de
nuestra democracia como un desafio logistico,
especialmente en elecciones con mdltiples car-
gos en disputa. Ante la propuesta de extender
las votaciones a dos dias para mitigar las largas
esperas y aglomeraciones (el SERVEL ha estimado
un tiempo cercano a los 5 minutos por votante'),
emerge una alternativa tecnoldgica que podria
transformar radicalmente nuestra forma de vo-
tar: el sufragio electrénico.

Esta opcidn no solo promete agilizar el proceso
electoral, sino también ofrecer una mayor accesi-
bilidad y, potencialmente, aumentar la participa-
cion ciudadana. Sin embargo, el voto electrénico
también trae consigo desafios significativos y
preguntas sobre su sequridad, confiabilidad y
transparencia. En esta columna, exploraremos
qué es el voto electronico, cdmo se compara con

los métodos tradicionales y qué se requeriria para
su implementacion en Chile, inspirandonos en las
experiencias de otros paises que han adoptado
esta tecnologia.

El voto electranico se refiere al uso de tecnolo-
gias digitales y sistemas electronicos para facili-
tar la emision y conteo en una eleccion. A diferen-
cia del sufragio tradicional, que en Chile y muchos
otros paises implica el uso de papel y un proceso
manual tanto para votar como para contar las pa-
peletas, el voto electranico busca modernizar este
proceso incorporando tecnologia que puede variar
desde maquinas en locales de votacion hasta la
posibilidad de hacerlo desde un dispositivo perso-
nal a través de Internet.

Esta modalidad de votacion no es solo una
digitalizacion del voto en papel; implica una
transformacion completa del proceso electoral,
incorporando elementos de software y hardware
disenados para aseqgurar la integridad, sequridad y
anonimato de cada sufragio. Ademas, el voto elec-
tronico tiene el potencial de facilitar el acceso a
personas con discapacidades, reducir los costos
alargo plazo y proporcionar resultados electorales
de manera mas rapida y precisa.
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El voto electranico se puede clasificar en dos
categorias principales, cada una con sus propios
subtipos y caracteristicas especificas:

1. Voto electranico presencial: Este tipo implica
que los votantes acudan a un centro de votacion
donde, en lugar de recibir una papeleta de papel, in-
teracttan con una maquina de votacion electronica.
Hay dos subtipos principales:

a) Mdquinas de votacion directa (DRE): Los votan-
tes seleccionan sus opciones directamente en una
pantalla tactil, botones o dispositivos similares. Al-
gunas de estas maquinas pueden imprimir un veri-
ficador del voto (VVPAT) que permite a los votantes
confirmar sus selecciones antes de finalizar el voto.

b) DRE con VVPAT (Voter Verified Paper Audit Trail):
Ademas de permitir el voto electrdnico, estas ma-
quinas imprimen un recibo que el votante puede
verificar y que luego se deposita en una urna tradi-
cional para posibles recuentos o auditorias.

2. Voto por Internet: Este método permite a
los votantes emitir su preferencia desde cualquier
dispositivo con conexion a Internet, independiente-
mente de su ubicacién geografica. Ofrece la maxi-
ma conveniencia, especialmente para personas que
no pueden acudir fisicamente a los centros de vo-
tacion o que residen en el extranjero. Sin embargo,
el voto por Internet enfrenta desafios significativos
en términos de ciberseguridad. Los riesgos incluyen
la posible manipulacién de votos, ataques externos
a la infraestructura de votacion, y problemas en la
verificacion de la identidad de los electores, lo que
podria comprometer la integridad de todo el proce-
so electoral.

La votacion tradicional en Chile, como en muchas
otros paises, se lleva a cabo utilizando papeletas
que los votantes marcan manualmente y luego
depositan en urnas fisicas. Este método ha sido la
columna vertebral de los procesos electorales en
Chile, valorado por su simplicidad y tangibilidad.
Sin embargo, al compararlo con el voto electrénico,
emergen diferencias significativas que podrian in-
fluir en la eficiencia y sequridad del proceso elec-
toral:

Proceso de votacion

Tradicional: Los votantes se presentan en su
mesa, reciben su papeletas, marcan la eleccion ma-
nualmente y la depositan en una urna. El conteo es
manual y llevado a cabo por los vocales de mesa,
lo cual puede prolongarse varias horas después del
cierre de la votacion.

Electrénico: Ya sea mediante maquinas DRE o
voto por Internet, el proceso es mas rapido y auto-

matizado. Las maquinas DRE permiten una selec-
cion directa y un conteo inmediato, mientras que
el voto por Internet elimina la necesidad de despla-
zamiento fisico al permitir votar desde cualquier
lugar.

Seguridad

Tradicional: Aunque el voto manual es suscepti-
ble a errores humanos y manipulacion fisica de las
papeletas, el sistema tradicional ofrece la sequri-
dad de la tangibilidad, donde las papeletas fisicas
pueden ser recontadas y verificadas.

Electrdnico: Ofrece avanzadas medidas de sequ-
ridad como cifrado y auditorias electrénicas, pero
enfrenta desafios Unicos como ataques cibernéti-
cos y problemas de software/hardware. Los siste-
mas con VVPAT anaden una capa de sequridad al
permitir verificaciones fisicas.

Accesibilidad

Tradicional: Puede presentar dificultades para
personas con discapacidades o para quienes se
encuentran lejos de su lugar de votacion asignado.

Electrdnico: Mejora la accesibilidad al reducir
barreras fisicas y permitir tecnologias adaptativas
para personas con discapacidades. El voto por In-
ternet es particularmente beneficioso para votan-
tes en el extranjero o con dificultades para acudir a
los centros de votacion.

Transparencia y confianza
Tradicional: La visibilidad del proceso de vota-
cion y conteo manual proporciona un alto nivel de

transparencia y confianza entre los votantes.

Electrdnico: Aunque mas eficiente, puede ge-
nerar desconfianza entre los votantes debido a la
falta de comprension sobre cémo se manejan y se
protegen los votos electronicamente. Las audito-
rias y el uso de VVPAT son criticos para mejorar la
percepcion de transparencia.

El voto electranico ha sido adoptado en varias
formas alrededor del mundo, con cada pais enfren-
tando desafios anicos y logrando diversos niveles
de éxito. A continuacion, algunos de los casos mas
notables:

Estonia es pionera en el voto por Internet, ha-
biendo introducido esta modalidad en 2005. Este
pais permite a los ciudadanos votar en linea desde
cualquier lugar del mundo, lo cual ha sido crucial
para incrementar la participacion electoral. La
clave de su éxito radica en un robusto sistema de
identificacion digital que asegura la integridad del
proceso electoral. Sin embargo, a pesar de su efi-
cacia, el sistema estonio no esta exento de criticas
y preacupaciones sobre sequridad y privacidad.

Brasil utiliza un sistema de votacion electronica
presencial desde 1996. Las maquinas de votacion
electronica en Brasil son usadas por la mayoria de
los votantes y han contribuido a reducir significa-
tivamente el tiempo de espera para los resultados
electorales. El sistema brasilefio también incluye
medidas de seguridad como el cifrado y la im-
presion de recibos para auditorias, aunque ha en-

Implementar el voto electronico en Chile
requiere de un compromiso a largo plazo, no solo
en términos de inversion financiera, sino también
en la capacitacion, la educaciéon publica y la
construccién de un marco legal sélido”
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frentado escrutinio por la falta de una verificacion
independiente més robusta.

India ha implementado maquinas de votacion
electrénica para manejar el volumen masivo de
votantes en sus elecciones generales. Estas ma-
quinas son disenadas para ser simples y accesi-
bles, especialmente considerando la diversidad de
lenguajes y el nivel de alfabetizacion en diversas
regiones del pais. Aunque el sistema ha mejorado
la eficiencia del proceso electoral, persisten preo-
cupaciones sobre la sequridad y la transparencia
de las votaciones.

En Estados Unidos, el uso del voto electronico
varfa significativamente entre los estados. Algunos
utilizan maquinas DRE con o sin VVPAT, mientras
que otros han implementado formas limitadas de
voto por Internet para ciertos grupos, como mili-
tares en el extranjero. Las elecciones de 2020 pu-
sieron de relieve los desafios de sequridad y la po-
larizacion sobre la confianza en el voto electrdnico,
demostrando la importancia de sistemas sequros y
transparentes.

¢0ué se requiere para implementar voto elec-
tronico en Chile?

Implementar un sistema de voto electronico en
Chile implicaria una serie de cambios y adaptacio-
nes en diversos niveles. A continuacion, se detallan
los principales requisitos y consideraciones:

Infraestructura tecnoldgica

Se necesita invertir en el desarrollo o adquisi-
cion de magquinas de votacion electrdnica y siste-
mas sequros para el voto por Internet, asegurando
que estos cumplan con los mas altos estandares
de sequridad y eficiencia. Ademas, es fundamental
garantizar una amplia conectividad y accesibilidad,
especialmente en &reas rurales o marginadas, para
que el voto electronico sea inclusivo y equitativo.

Marco legal y regulatorio

Se requiere crear o modificar la legislacion
existente para definir claramente los parametros
del voto electronico, incluyendo aspectos de se-
guridad, privacidad, y transparencia. Es esencial
establecer normas claras para la implementaciény

a realizacion de auditorias regulares que aseguren
laintegridad del proceso electoral.

Educacion y capacitacion

Todo el personal involucrado en el proceso elec-
toral, desde técnicos hasta funcionarios de mesa,
debe recibir formacion especifica sobre el manejo
y la supervision de los nuevos sistemas de vota-
cion. Addemas, Es crucial implementar campanas de
informacion y educacion para los votantes, expli-
cando como funciona el voto electronico, sus bene-
ficios y como se protegeran sus datos y privacidad.

Seguridad y confianza

Implementar soluciones de sequridad avanza-
das, como cifrado de datos, autenticacion de vo-
tantes y sistemas de deteccion de intrusiones, es
fundamental para proteger contra manipulaciones
y ciberataques. Para que el sistema sea aceptado
por el plblico, debe demostrar ser transparente y
sequro a través de pruebas publicas, demostracio-
nes y la posibilidad de realizar auditorias y recuen-
tos.

Consideraciones politicas y sociales
Esimportante generar un amplio consenso entre
todos los actores politicos y la sociedad civil sobre
la implementacion del voto electrénico, abordando
preocupaciones y resistencias. Antes de una imple-

mentacion a gran escala, seria prudente realizar

proyectos piloto en elecciones menores 0 en comu-
nidades especificas (consultas ciudadanas a nivel
de municipios podria ser un buen ejemplo) para
evaluar la efectividad y hacer ajustes necesarios.

La posibilidad de implementar el voto electrd-
nico en Chile abre un debate relevante y oportuno
en un momento en que la tecnologia y la innova-
cion estan transformando todos los aspectos de
nuestra sociedad. Sin embargo, la adopcion de
tales sistemas no debe hacerse a la ligera, dadas
las implicancias profundas para la democracia y la
integridad electoral.

Entre los beneficios potenciales de migrar a un
sistema de voto electronico destacan:

- Eficiencia y rapidez en los resultados: El voto
electrénico puede significativamente acelerar el
conteo de votos y la publicacion de resultados,

reduciendo los tiempos de espera y los costos aso-
ciados con los métodos tradicionales.

- Mejor accesibilidad: Puede facilitar el voto para
personas con discapacidades, ciudadanos que vi-
ven en zonas remotas 0 aquellos que estan fuera
del pais, asegurando que mas personas puedan
gjercer su derecho al voto.

Sobre temas de seguridad y confianza se debe
considerar:

- Sequridad y privacidad: Aunque los avances
tecnoldgicos ofrecen soluciones robustas, el ries-
go de ciberataques y la manipulacion de votos son
preocupaciones que requieren atencion constante
y mejoras continuas en los sistemas de sequridad.

- Confianza del electorado: La transicion de un
sistema tradicional, tangible y familiar a uno elec-
tronico podria generar desconfianza entre parte
de la pablacion, especialmente si no se perciben
garantias suficientes de seguridad y transparencia.

Implementar el voto electronico en Chile re-
quiere de un compromiso a largo plazo, no solo en
términos de inversion financiera, sino también en
la capacitacion, la educacion publica y la construc-
cion de un marco legal slido. Es crucial que todos
los actores involucrados, desde el gobierno hasta
los ciudadanos, participen activamente en el pro-
ceso para garantizar que el sistema sea equitativo
y justo.

Antes de considerar una implementacion a gran
escala, serfa prudente considerar proyectos piloto
que puedan proporcionar datos concretos sobre
la funcionalidad, aceptacion y efectividad del voto
electranico en diferentes comunidades y contex-
tos. Estos pilotos podrian servir como base para
ajustar politicas, procedimientos y tecnologias an-
tes de un despliegue mas amplio.

El debate sobre el vato electronico en Chile es,
en Ultima instancia, una cuestion de equilibrar la
innovacion tecnoldgica con la preservacion de los
principios democréticos fundamentales. A medida
que avanzamoas, es vital que cualquier decision to-
mada esté bien informada, considerando tanto los
beneficios como los posibles riesgos, asegurando
que la tecnologia sirva a las necesidades de todos
los chilenos y fortalezca nuestra democracia. CE

(1) https://www.servel.cl/2024/04/01/servel-expone-los-fundamentos-tecnicos-para-votacion-en-dos-dias/
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